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на № 3 1 / 1 2 0 4 ОТ 12.09.2018

На Ваше представление об устранении причин и условий, 
способствовавших реализации угроз безопасности Российской Федерации от 
12.09.2018 № 31/1204 администрация ГАУСО «Мазановский
психоневрологический интернат» сообщает следующее:

- учреждение использует антивирусную программу Kaspersky Internet 
Securty (договор от 27.02.2018 № АОО10992950). Обновление антивирусной 
программы происходит автоматически лабораторией Kaspersky;

- частичная проверка проводится при каждом запуске операционной 
системы, полная проверка проводится один раз в неделю;

- в учреждении проведены инструктажи среди сотрудников учреждения 
на тему использования ресурсов сети Internet только в служебных целях, а 
также о необходимости использования антивирусной программы Kaspersky при 
получении электронных писем.

Заместитель директора по общим вопросам 
(исполняющий обязанности директора) О.А.Бабийчук
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И.О. директора ГАУСО 
Амурской области
«Мазановский психоневрологический 
интернат»

Бабийчук О.А.
Амурская область, Мазановский район, 
с. Новокиевский Увал, ул. Советская, д. 46

ПРЕДСТАВЛЕНИЕ 
об устранении причин и условий, способствующих 

реализации угроз безопасности Российской Федерации

Руководствуясь п. «л» ч. 1 ст. 13, ст. 13.1 Федерального закона от 
03.04.1995 № 40-ФЗ «О федеральной службе безопасности», УФСБ России по 
Амурской области:

1. Обращает Ваше внимание, что в ходе проведенного 07.09.2018 
оперативно-розыскного мероприятия «обследование помещений, зданий, 
сооружений, участков местности и транспортных средств», на электронно- 
вычислительной машине (далее -  ЭВМ), используемой ГАУСО Амурской 
области «Мазановский психоневрологический интернат» (далее - интернат) для 
обработки персональных данных, выявлено вредоносное программное 
обеспечение -  «Tool.Btc.Miner.1058».

Указанные обстоятельства представляют собой угрозу информационной 
безопасности (пункт 14 раздела III Доктрины информационной безопасности 
Российской Федерации, утвержденной Президентом России от 05.12.2016 
№ 646), связанную с нарушением конституционных прав и свобод человека и 
гражданина в части неприкосновенности частной жизни, личной и семейной 
тайны при обработке персональных данных с использованием 
информационных технологий.

Причинами и условиями, способствующими реализации угроз 
безопасности Российской Федерации, являются ненадлежащее исполнение 
должностных обязанностей сотрудниками, ответственными за техническую 
защиту информации, а также непринятие мер по организации информационной 
безопасности и контролю за ее состоянием со стороны руководства 
предприятия.

2. Информирует, что для устранения причин и условий, способствующих 
реализации угроз безопасности Российской Федерации, необходимо:

- обеспечить своевременное обновление лицензионных антивирусных 
средств, используемых на ЭВМ предприятия;
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- обеспечить регулярную проверку используемых ЭВМ с помощью 
актуальных антивирусных средств;

- провести инструктаж работников предприятия, в ходе которого 
информировать о необходимости использования ресурсов сети Интернет 
только в служебных целях, а также проверки вложений к электронным письмам 
с помощью антивирусного программного обеспечения.

3. Предлагает рассмотреть представление и в течение месяца со дня его 
получения сообщить в УФСБ России по Амурской области по адресу: 675000, 
г. Благовещенск, ул. Пионерская, д. 22, об устранении выявленных причин и 
условий, способствующих реализации угроз безопасности Российской 
Федерации.

4. Разъясняет о необходимости информирования УФСБ России по 
Амурской области о фактах возникновения объективных обстоятельств, 
препятствующих своевременному устранению причин и условий, 
способствующих реализации угроз безопасности Российской Федерации.

5. Предупреждает, что непринятие мер по устранению причин и условий, 
способствующих реализации угроз безопасности Российской Федерации, может 
привести к совершению преступления, дознание и предварительное следствие 
по которому отнесено законом к ведению органов федеральной службы 
безопасности.

Врио начальника Управления
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|дучил и ознакомлен

А.Г. Монахов
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